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de la détection de la cybercriminalité

Les 28 et 2 9avril 2010, Francopol, le rés eau international franco-
phone de formation policiere, a inauguré son premier colloque sur la
cybercriminalité sous le théme suivant: « Cybercriminels sur la toile
francophone ». Cet événement international trés attendu a eu lieu au
centre de congrés et de réunions de I'Hotel Mortagne (Boucherville).

Francopol est un o rganisme de concertation et d e coopération quia p our mission de promouvoir la
«mutualisation > des meilleures pratiques, des recherches et des réflexions en rapport avec la forma-
tion et l'expertise policiéres. Les treize pays membres et fondateurs, dont Monaco, sont la Belgique, le
Burkina Faso, le Bénin, la Cote d'Ivoire, le Canada, la France, Haiti, le Luxembourg, le Sénégal, la Suisse,
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le Tchad et la Roumanie.

PROGRAMME

Pour cette grande rencontre, les organisateurs ont préparé un programme riche en nou-
veautés. Le colloque a proposé plus d'une trentaine d'ateliers et de conférences. Tous les par-
ticipants, peu importe leur secteur d’activité, ont pu approfondir leurs connaissances ou en
acquérir de nouvelles grace a des présentations pertinentes aux sujets variés.

Les récentes observations démontrent que les cybercriminels, notamment en matiére
dexploitation sexuelle d’enfants et de fraudes commises sur Internet, voient leur potentiel de
réussite augmenter de maniere substantielle s’ils s’adressent a d es cibles parlant la méme
langue. Les forces de l'ordre se doivent donc d’échanger sur les moyens de mettre un freina
ce fléau, et ce, en tenant compte du caractere international et sans limites d’Internet.

PRIX FRANCOPOL

Lors de 'événement, Francopol a remis un tout nouveau prix d’excellence en matiére de
lutte contre la cybercriminalité visant a reconnaitre le travail et l'innovation dans cette sphéere
d’activité. Ce programme d e haute dis tinction s’adresse autant aux membres d es groupes
d’application de la loi qu’aux organismes publics et aux entreprises privées qui ont su, par leur
esprit avant-gardiste, leurs initiatives et leurs efforts, devenir chefs de file en matiére de lutte
contre la cybercriminalité dans leur domaine respectif.

CATEGORIE DE LA «DETECTION DE LA CYBERCRIMINALITE »

Le gagnant dans cette catégorie e st 'organisme Ac tion-Innocence Monaco conjointe-
ment avec la Direction de la SGreté Publique de Monaco pour un logiciel de vigie qui détecte les
auteurs de téléchargements illicites sur Internet.

En 2004, 'antenne monégasque d’Action-Innocence a vu | e jour. Elle a aussitdt engagé
une importante campagne de sensibilisation des risques dans les établissements scolaires de
la Principauté de Monaco. La Direction de la Streté Publique de Monaco s’est alors associée a
ces entretiens qui ciblaient parents et enfants. Leurs buts étaient d’intervenir a titre préventif
aupres des éléves, d'informer les parents sur les usages que leurs enfants font d'Internet et
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de dif fuser d es c onseils p ratiques a ux p arents, a ux e nsei-
gnants et aux professionnels afin de les aider dans leur mis-
sion d’éducation numérique.

Trés vite, Action-Innocence Monaco a présenté son outil
informatique de lutte contre les téléchargementsillicites. Les
autorités de la Principauté de Monaco se sont intéressées au
projet et ont décidé d’entamer une collaboration étroite avec
I'association.

Deés 2006, des rés ultats sont venus couronner c ette
collaboration: trois suspects ont été détectés et deux ont été
condamnés. En 2 007, s ept dét ections o nt e ntrainé c inq
condamnations et un d ossier est toujours en instruction. En
2008, ilyae ucingdétections, deux condamnations et un
dossier en instruction.

CATEGORIE DE LA « PREVENTION DE LA CYBERCRIMINALITE »

Le g agnant d ans c ette c atégorie e st I’ organisme
Cyberaide.ca, | e s ervice pancanadien d e signalement d’en-
fants exploités sexuellement sur Internet, pour le lancement
de la campagne EDUCATIONtextuelle.ca et d’ un site Internet
de prévention destiné aux jeunes.

De concert avec I'Association canadienne des télécom-
munications sans fil, Cyberaide.ca annongait récemment le
lancement de la campagne EDUCATIONtextuelle.ca qui visera
asensibiliser les adolescents a I' usage re sponsable et re s-
pectueux de la messagerie texte. La campagne s’articulera
autour d’un site In ternet in teractif q ui ai dera | es j eunes a
trouver d es re ssources p our f aire f ace a u h arcelement
textuel. Il les sensibilisera au respect de la vie privée et leur
apprendra a bien gérer le stress.

Parallelement a c ette campagne, Cyberaide a mise n
ligne un tout nouveau site Internet ayant comme objectif de
sensibiliser | es jeunes quant aux p roblématiques que p eu-
vent entrainer les échanges de textos destinés aux jeunes.
Pour en savoir davantage, consultez le site de la campagne
(www.educationtextuelle.ca).

CATEGORIE DE LA «LUTTE CONTRE LA CYBERCRIMINALITE »
Le g agnant d ans c ette c atégorie e st An dré B oileau,

lieutenant de la Shreté d u Québec, pour la mise sur pied de

Iéquipe intégrée d'enquéte sur la pornographie juvénile.
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En 2003, M. Boileau a eu le mandat de mettre en place
une équipe intégrée d’enquéte surla pornographie juvénile.
Cette équipe était composée de policiers de la GRC, du SPVM
etdelaS0.Audépart, 'exercice se voulaitun p rojet pilote
d'unan. Il s’est finalement poursuivi pour devenir une entité
a partentiére de la SQ.

Les n ombreux s ucces réalisésa ufild utempspar
cette équipe sont tributaires du travail de planification et de
positionnement qu’a fait le lieutenant. De nombreux projets
d'enquéte d’'envergure supervisés par M. Boileau ont permis
l'arrestation de nombreux criminels ayant commis des délits
aupres de mineurs. Par sa persévérance, ses initiatives, son
sensd el'an alyseet!| atén acité d e s onim plication, c et
homme a grandement contribué a la protection des mineurs
au Québec.

CATEGORIE DU « DEVELOPPEMENT, DE LA DIFFUSION
DE FORMATION ET DE LA RECHERCHE POUR CONTRER
LA CYBERCRIMINALITE »

Le gagnant d ans c ette c atégorie e st B enoit Du pont,
titulaire d e a C haire d e re cherche d u Canada e n séc urité,
identité et technologie, et directeur adjoint du Centre interna-
tional de criminologie comparée.

Les activités de développement de M. Dupont compren-
nent plusieurs projets de recherche quivisent a dév elopper
des c onnaissances s cientifiques s ur div erses fo rmesd e
cybercriminalité comme le vol d'identité, le piratage informa-
tique ou les crimes sur les sites de socialisation en ligne. lIs
se distinguent par la création d’outils de mesure destinés a
évaluer l'ampleur et la nature de ces cybercrimes.

Notez que I'appel d e candidatures pour I'an p rochain
seraenvigueuraudébutseptembre 2010 etq uelesfor-
mulaires d e mis es e n c andidature s ont dis poniblesa u
www.francopol.org/cybercriminalite/lutte-cybercriminalite.php.
Pour toute question, joignez Yannick Dion, responsable du prix
et de la logistique du colloque, a yannick.dion@surete.qc.ca.

Avec une assistance de plus de trois cents personnes,
des représentants internationaux, un grand choix de confé-
rences et d’ateliers, ce colloque fut tout un succeés. Bravo a
toute I' organisation etb onne c ontinuité d anslaluttea u
cybercrime'!
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